INFO-ALERTE N° 3106 - 27 novembre 2024

DETECTER LES FAUSSES ADRESSES MELS

Le Réseau Anti-Arnaques met régulierement en garde les consommateurs contre
les offres d’épargne frauduleuses : parmi elles, les livrets a taux boosté (jusqu’a 7,49
% annonceé), ou la possibilité d’acheter des actions de groupes réputés a un cours
décoté (SAFRAN par exemple).

Les (faux) conseillers qui vous contactent se plaisent a usurper des intitulés et logos
bancaires ou financiers, mais utilisent également une fausse adresse mél créée pour
I'occasion.

Il est utile de rappeler les différentes composantes d’'une adresse mél :

- une partie locale (I'identifiant) comportant un ou plusieurs mots séparés par des
points ;

- un séparateur ('arobase : @) ;

- un nom de domaine + une extension (fr, com, org, eu...)

Ainsi I'adresse mél contact@arnaques-infos.org comprend bien ces trois parties,
sachant que la partie locale permet de personnaliser un service ou une activité (ex :
president@arnaques-infos.org, temoignage@arnaques-infos.org ).

A l'inverse la partie « nom de domaine » est immuable.

L’astuce des escrocs consiste a réserver un nom de domaine de leur choix et a
intégrer un nom de société connue dans la partie locale.

Voici un exemple dénoncé récemment par le Réseau Anti-Arnaques : ing@group-
wealth.com

Cette adresse mél ne provient bien évidemment pas du groupe bancaire néerlandais
ING. Mais elle peut induire en erreur le consommateur. Du reste, la consultation du
site américain WHOIS permet de vérifier I'existence mais surtout la date de création
'’du nom de domaine. Dans le cas cité précédemment, ce nom de domaine groupe-
wealth.com a été enregistré le 26 septembre 2024. Le caractére récent de I'adresse
mél est bien évidemment suspect pour un établissement bancaire qui existe depuis
longue date.
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INFO-ALERTE est une mise en garde hebdomadaire diffusée par le Réseau anti-arnaques,
association partenaire de |'UFC-Que Choisir, BP 40179, 79205 PARTHENAY cedex
(contact@arnaques-infos.org). Elle alimente la page Facebook du RAA.
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