Info-Alerte n° 1598 du 13 septembre 2017

Sanction bancaire

Vous étes client de la SOCIETE GENERALE et vous recevez une information
inquiétante : « Lors de votre dernier achat vous avez été averti par un
message vous informant de [obligation dadhérer a /la nouvelle
réglementation concernant la fiabilité pour les achats par CB sur internet et
de la mise en place d'un arrét pour vos futurs achats.

Or, nous n'avons pas, a ce jour, dadhésion de volre part et nous sommes au
regret de vous informer que vous ne pouvez plus utiliser votre carte sur
internet.

Faites votre demande dadhésion en ligne ici. »

En fait, cet avis ne provient pas de votre banque : il s’agit d'une tentative de
phishing. En cliquant sur le lien affiché, vous serez incité a communiquer des
informations confidentielles, dont votre numéro de carte bancaire, sa validité
et le cryptogramme (/es trois chiffres inscrits au verso de voltre carte). L'escroc
n’a plus qu’a sévir.

Nous retrouvons ici les deux astuces psychologiques permettant de
crédibiliser le message : I'évocation d'une nouvelle réglementation et la
menace de vous priver de votre carte bancaire, outil de paiement aujourd’hui
indispensable.

Bien évidemment, le méme modéle de texte sera diffusé avec l'intitulé des
différentes enseignes bancaires
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